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1. INTRODUCCIO | OBJECTE

La Universitat Politecnica de Catalunya (UPC) en la seva estratégia d’'implantacié de
'administracio electronica ha aprovat una Politica d’ldentitat i Signatura Electroniques (en
endavant la Politica). Aquesta politica faculta, en la seva Disposicié final segona, a la
Secretaria General de la UPC per elaborar i actualitzar les instruccions de
desenvolupament de la Politica.

En aquest context, el present document d’Instruccions de desenvolupament de la Politica
(en endavant Instruccions) conté els mecanismes tecnologics, els procediments operatius
aplicables i els casos d’'Us per a la produccié de documents electronics segurs, en el marc
del que determina la Politica.

2. NORMATIVA APLICABLE

Per a I'elaboracié d'aquest document s'ha tingut en compte la normativa aplicable en la
matéria tan supranacional, estatal, autonomica com propia. Especialment, es destaca el
Reial decret 4/2010, de 8 de gener que estableix I'Esquema Nacional d'Interoperabilitat i,
molt concretament, el que es defineix en la Resolucio de 27 d’octubre de 2016, que aprova
la Norma Tecnica d’Interoperabilitat de Politica de signatura i segell electronics i de
certificats de I’Administracid, aixi com la de I'expedient electronic pel que fa a la signatura
electronica dels expedients. Per la seva banda, s'han considerat com a marc d'elaboracio
d'aquestes Instruccions els estandards internacionals i altres convencions en I'ambit de la
signatura electronica.

El detall de la normativa i de tots els estandards internacionals que defineixen els diferents
formats, tipus de signatura i segell de temps i la resta de tecnologies que s’han fet servir
per construir aquestes Instruccions es troben a I'Annex I.

21 Normativa d’ambit europeu

e Reglament Europeu (UE) 910/2014 del Parlament Europeu i Consell, relatiu a
la identificacié electronica i als serveis de confianga en les transaccions
electroniques en el mercat interior.

o Decisio d’Execucio (UE) 2015/1506 de la Comissio de 8 de setembre de 2015
per la qual s'estableixen les especificacions relatives als formats de les firmes
electroniques avancgades i els segells avangats que han de reconéixer els
organismes del sector public conforme a els articles 27, apartat 5i 37, apartat 5
de l'anterior Reglament.
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2.2 Normativa d’ambit estatal

e Llei 39/2015, d’1 d'octubre, del Procediment Administratiu Comu de les
Administracions Publiques.
Llei 40/2015, d'1 d'octubre, de Regim Juridic del Sector Public.
Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes del serveis
electronics de confianga.

o Reial Decret 3/2010 de 8 de gener de 'Esquema Nacional de Seguretat.

o Reial Decret 4/2010 de 8 de gener de I'Esquema Nacional d'Interoperabilitat.

e Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament
d’actuacié o funcionament del sector public per mitjans electronics.

e Resolucié de 27 d’octubre de 2016 de la Norma Técnica d’Interoperabilitat de
Politica de Signatura i Segell Electronic i de Certificats de I’Administracio.

e Resolucié de 19 de juliol de 2011 de la Norma Técnica d'Interoperabilitat
d'Expedient Electronic.

e Resolucié de 19 de juliol de 2011 de la Norma Técnica d’Interoperabilitat de
Document Electronic.

¢ Resolucioé de 14 de juliol de 2017, de la Secretaria General de Administracion
Digital, segons la qual s’estableixen les condicions d’Us de signatura electronica
no criptografica, en les relacions dels interessats amb els 6rgans administratius
de I' Administracié General de I'Estat i els seus organismes publics.

2.3 Normativa d’ambit autonomic

e Llei 26/2010, de 3 d’agost, del Procediment Administratiu de Catalunya.
e Llei 29/2010, del 3 d’agost, de I'is dels mitjans electronics al sector public de
Catalunya.

2.4 Normativa propia UPC

La politica complementa i desenvolupa el que ja preveu la normativa propia UPC que es
detalla a continuacio:

¢ Reglament d’us dels mitjans electronics en I'ambit de la UPC, aprovat per ’Acord
del Consell de Govern de 30 de gener de 2013;

¢ Normativa de creacié i funcionament de la Seu Electronica, aprovada per la
Resolucié del rector de 18 d’octubre de 2010;

e Reglament del Registre General de la UPC, aprovat per I'Acord del Consell de
Govern d’11 de desembre de 2019;

e Politica d’ldentitat i Signatura electroniques de la Universitat Politecnica de
Catalunya, aprovada per acord CG/2022/03/40, de 5 d'abril de 2022, del
Consell de Govern i publicat al Diari Oficial de la Generalitat de Catalunya
(DOGC). Num. 8676 - 26.5.2022
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3. DADES DE LES INSTRUCCIONS DE DESENVOLUPAMENT DE LA POLITICA
D’IDENTITAT | SIGNATURA ELECTRONIQUES

3.1 Identificacio de les Instruccions

Les dades identificatives de les Instruccions son les que s'inclouen a continuacio:

Nom del document Instruccions de desenvolupament de la Politica
d’ldentitat i Signatura Electroniques de la
Universitat Politécnica de Catalunya.

Versio 1.0

Identificador de les | Instruccions de desenvolupament de la Politica

Instruccions d’ldentitat i Signatura Electroniques de la UPC v1.0
de 2022

URL de referéncia de les | https://seuelectronica.upc.edu

Instruccions

Data d'expedicio Juliol 2022 (Data de la signatura electronica)

Ambit d'aplicacié Documents i expedients produits i/o custodiats per
la Universitat.

Responsable de les Secretaria General

Instruccions

3.2  Organresponsable

La Secretaria General de la UPC és I'organ responsable d’aquestes Instruccions, de la
seva publicacié i actualitzacié, i compta amb el suport del Servei de Desenvolupament
Organitzatiu (o la unitat organitzativa responsable de I'administracio electronica a la UPC)
per portar a terme la seva implementacié i vetllar per la seva correcta aplicacio.
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4. IDENTITAT ELECTRONICA A LA UNIVERSITAT

A partir de les dades recollides a la Identitat Digital, la universitat facilita als membres de la
comunitat universitaria de la UPC (Estudiants, PDI i PAS) i a les terceres persones que
participen o col-laboren puntualment amb la UPC la seva identitat electronica (credencials,
claus, certificacio,...).

Les dades a la Identitat Digital provenen:

o treballadors i treballadores publics de la UPC: dades recollides en el sistema de
gestié del servei de personal en el moment de la contractacié o del nomenament.

o estudiants iles estudiants de la UPC, informacio recollida en el sistema de suport a
la gestio dels estudis en el moment de la matricula i la verificacié posterior de la
identitat en el moment que necessiten unes credencials per fer una signatura.

e personal vinculat, dades recollides en I'aplicacié de personal vinculat de la UPC.

e persones externes, que participen puntualment en algun procés de la UPC registre
propi i una OTP (contrasenya d'un sol Us).

En el cas del personal vinculat i de les persones externs es definiran i publicaran a
la Seu els procediments de verificacio de la identitat previs a la provisié de claus de
signatura.

5. CERTIFICATS DIGITALS

5.1 Certificats digitals emprats

A continuaci6 es llisten els prestadors i tecnologies concretes dels certificats digitals
emprats per la Universitat i establerts en I'apartat 9 de la Politica.

o Certificats de treballador public:

o Certificats electronics qualificats d’Empleat Public T-CAT (Consorci AOC).
Correspon al certificat personal d’identificaci6 i signatura reconeguda o
qualificada, que conté la dada de la vinculacié del treballador amb la Universitat.
Es subministra en targeta criptografica i 'emet la UPC en qualitat d’ Entitat de
Registre del Consorci d’Administracié Oberta de Catalunya (CAOC). La universitat
ha deixat d’emetre aquest tipus de certificat i, els que continuin vigents, es
revocaran a 31 de desembre de 2022.

o Certificats electronics qualificats d’Empleat Public T-CAT-P (Consorci AOC):
Correspon al certificat personal d’identificacio i signatura avangada, que conté la
dada de la vinculacié del treballador amb la Universitat. Es subministra en
programari i I'emet la UPC en qualitat d’Entitat de Registre del Consorci
d’Administracié Oberta de Catalunya (CAOC).
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o Certificats de Segell electronic per actuacions administratives automatitzades

L’entitat certificadora d’aquest tipus de certificat és el Consorci d’Administracié Oberta de
Catalunya (CAOC).

En base a la resolucid 051-2022-1601/5 del Rector, la universitat disposa de dos segell
electronics emesos pel CAOC:

o Serveis administracié electronica. L'Us d’aquest certificat ha estat “cedit en
exclusivitat” al consorci AOC, en concret per fer-lo servir en les aplicacions
informatiques de ’AOC que ha sollicitat préviament la UPC.

o Serveis eAdministracio — Universitat Politécnica de Catalunya. aquest segell
s’haura d'utilitzar per la signatura dels tramits o procediments de la UPC subjectes
a actuacions administratives automatitzades que figuren com a annex a la
resoluci6 de rector i en posteriors instruccions de la secretaria general.
La incorporacié de nous usos d’aquest certificat ha de ser sol-licitada al Servei de
Desenvolupament Organitzatiu (0 la unitat organitzativa responsable de
I'administracié electronica a la UPC) i haura de ser aprovada per la secretaria
general i publicada a la Seu electronica.

o Certificats d’aplicacio

Corresponen als certificats digitals que serveixen per a la identificacié d’aplicacions i
servidors. Aquest tipus de certificats no sén qualificats i no es poden fer servir per generar
signatures electroniques, perd sén rellevants per a la seguretat de molts processos
tecnologics.

Aquest tipus de certificats es poden sol-licitar a diferents entitats de certificacio i la seva
gestid, govern i custodia correspon a I'Area TIC.

En el cas que I'entitat de certificacié sigui ’AOC la sol-licitud es realitzara a traves del Servei
de Desenvolupament Organitzatiu (o la unitat organitzativa responsable de I'administracioé
electronica a la UPC) i el procediment a seguir es troba descrit a 'annex Il

¢ Certificats de servidor o de seu electronica.

Aquests certificats s’utilitzen per garantir 'accés segur als entorns de tramitacio telematica
amb la Universitat (pagines web, seu electronica en el seu cas). Amb aquesta finalitat es
podran utilitzar els certificats emesos per autoritats de certificacié que tinguin un alt nivell
de reconeixement de les seves claus publiques, en els navegadors d’ds més estés.

La gestio, govern i custodia d’aquest tipus de certificat correspon a I'Area TIC. En el cas
del certificat de Seu, el Servei de Desenvolupament organitzatiu (o la unitat organitzativa
responsable de 'administracié electronica a la UPC) haura de validar I'entitat certificadora.
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5.2 Cicle de vida, emmagatzematge i manteniment dels certificats digitals emprats

5.2.1 Obtencio, renovacio i revocacio

Per a I'emissi6 dels certificats digitals del Consorci AOC, la Universitat Politécnica de
Catalunya és entitat de registre d’aquest prestador.

Correspon al Servei de Desenvolupament Organitzatiu (o la unitat organitzativa
responsable de I'administracié electronica a la UPC) establir els procediments a seguir per
a I'obtencio, renovacio i revocacio dels diferents tipus de certificats en Us a la Universitat,
atenen als procediments d’emissio i registre de cada prestador.

La renovacié d’aquests procediments es fara d’ofici, sempre que els canvis en les
circumstancies normatives ho facin necessari.

Els procediments vigents en cada moment es faran publics a la Seu Electronica de la UPC.

En el moment d’aprovar aquesta Instruccid, els procediments que s’estableixen sén els que
figuren a 'Annex Il.

5.2.2 Emmagatzematge dels certificats
Els certificats digitals de la Universitat es poden trobar en els seglients repositoris:

a) En el repositori de gestié de certificats digitals dels ordinadors dels respectius llocs
de treball (per a certificats de treballador public T-CAT-P o de representant en suport
programari i de representant de persona juridica de la FNMT).

b) En targeta criptografica (certificats de representant).

c) En la Plataforma de Custodia de Certificats Digitals del Consorci de Serveis
Universitaris de Catalunya (CSUC).

d) En el repositori de gesti6 de certificats digitals dels servidors de la Universitat (per
a certificats de segell electronic per a l'actuacié administrativa automatitzada, els
d’aplicacio o per certificats de servidor web i de seu electronica).

Els certificats de segell electronic es podran instal-lar també en el servidor d’un tercer,
prestador de serveis de seguretat, en cas que sigui imprescindible per a I'execucio de
tasques automatiques per ordre de la Universitat. Aquest tipus de cessions haura d’estar
descrita en un contracte o conveni, acotada a usos concrets i subjecte a les potestats de
verificacio apropiades per part de la Universitat.

En el moment de publicacié d’aquesta instruccié Unicament esta “cedit en exclusivitat” el
segell Serveis administracié electronica tal com es descriu anteriorment.
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5.2.3 Manteniment de I'inventari de certificats

El manteniment de l'inventari de certificats personals de la UPC el porta a terme el Servei
de Desenvolupament Organitzatiu (o la unitat organitzativa responsable de I'administracié
electronica a la UPC). Aquest inventari és unic per a tots els certificats personals, no
importa qui sigui l'autoritat de certificacid que els ha emés. Nexisteix un altre, per a
certificats técnics o tecnoldgics, sota la responsabilitat de I'Area TIC.

Aquests inventaris inclouen la informacié necessaria per a la gestio del certificat, com a
minim: Titular, autoritat emissora, tipus de certificat i data de caducitat.

Amb una periodicitat minima semestral s’ha de realitzar una revisio proactiva de la vigéncia
dels diferents certificats digitals. Arrel d’aquesta revisié es pot haver de procedir a la
revocacié de certificats digitals I'existéncia dels quals ja no sigui conforme a aquestes
instruccions.

En relacié amb les politiques d’emissid, gestio i vigencia dels certificats, s’atendra al que
estableixin les autoritats de certificacié responsables.

5.3 Certificats digitals admesos

Els interessats que es relacionen amb la Universitat podran fer Us dels certificats relacionats
en la llista de prestadors qualificats de serveis electronics de confianga (TSL), que manté
el ministeri competent, per identificar-se en les diferents actuacions en qué intervinguin,
aixi com per a la signatura electronica de documentacioé en suport digital.

La Universitat es recolza, per a la validacio dels certificats, en els serveis que presta el
Consorci AOC a través de la plataforma PSIS i el servei VALid. Els prestadors o les
tipologies de certificat que, malgrat estar a la llista del Ministeri, no siguin reconeguts per
aquests sistemes, no podran ser emprats en els tramits o procediments que impliquin una
validacié automatica, en tant no s’hagin actualitzat els criteris de reconeixement del
Consorci AOC.

6. SISTEMES DE SIGNATURA ELECTRONICA

Els sistemes de signatura electronica que contempla la Politica que es podran utilitzar en
el si de les aplicacions corporatives de la Universitat, per a poder garantir |'autenticitat,
integritat, inalterabilitat i conservacio dels documents signats digitalment, sén els seglents:
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6.1 Signatura electronica mitjangant certificat digital personal (de treballador
public o de representant)

Es el sistema de signatura electronica en la qual, partint de la clau privada d'un certificat
digital d'una persona, es xifra el resum criptografic del document a signar i s'afegeix a
aquesta firma informacio del certificat utilitzat per realitzar-la, la data de la signatura, la
politica de signatura, etc.

Des del punt de vista del format tecnologic, la signatura a realitzar sera del tipus PAJES
preferiblement quan es pugui generar com a signatura attached a un document PDF,
altrament es fara servir signatura detached en format XAdES. Generalment es preferira que
incorporin segell de temps, a menys que s’hagi avaluat per al procediment en concret que
el temps previst de custddia dels documents no ho requereix. Per tant:

Amb caracter general, | Quan s’hagi avaluat que
segell de temps no cal segell de temps
Quan sigui possible, signatura PAJES-LTV PAJES-BES
attached sobre PDF
Altrament, signatura detached XAdES-B-T XAdES-B-B

Aquests tipus de signatura es podran produir activant el certificat des de la Plataforma de
Custodia de Certificats Digitals que el CSUC ha posat a disposicio de les Universitats.

En el cas que un certificat estigui instal-lat a la PCCD, sera necessari configurar les
condicions per a la seva activacio:

. Com s’autentica davant de la PCCD el signant per tal d’activar el certificat.
. Des de quines ubicacions es permet la connexid per a la seva activacio.
. Per a quins usos es pot activar el certificat.

Les signatures o els actes d’autenticacio basats en aquests certificats no seran distingibles
de les que es produirien si el certificat s’activés directament en I'ordinador de l'usuari. De
tota manera, la PCCD ha de guardar registre dels esdeveniments que provoquen I'activacié
del certificat, incloses les condicions llistades més amunt (forma d’identificacio, origen de
la connexid i Us autoritzat).

Sempre que un certificat s'instal-li a la PCCD se’'n deixara registre en el inventari de
certificats a que fa referéncia I'apartat 4.2.3.

6.2  Signatura electronica mitjangant segell electronic per actuacié administrativa
automatitzada

Aquest sistema permet la signatura de documents electronics que emet la Universitat a
través de processos automatitzats sense la intervencioé directa del personal al seu servei,
en qué partint de la clau privada d'un certificat digital de segell electronic es xifra el resum
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criptografic del document a signar i s'afegeix a aquesta firma informacié del certificat de
segell electronic utilitzat per realitzar-la, la data de la signatura, la politica de signatura, etc.

Des del punt de vista del format tecnologic, la signatura a realitzar sera del tipus PAJES
preferiblement quan es pugui generar com a signatura attached a un document PDF,
altrament es fara servir signatura detached en format XAdES. Generalment es preferira que
incorporin segell de temps, a menys que s’hagi avaluat per al procediment en concret que
el temps previst de custodia dels documents no ho requereix. Per tant:

Amb caracter general, | Quan s’hagi avaluat que
segell de temps no cal segell de temps
Quan sigui possible, signatura PAJES-LTV PAJES-BES
attached sobre PDF
Altrament, signatura detached XAdES-B-T XAdES-B-B

6.3  Signatura electronica basada en un codi segur de verificacié per actuacio
administrativa automatitzada

Tal com indica la Politica, en els casos d’actuacié administrativa automatitzada també
s’admetra I'is de Codi Segur de Verificacid, Per fer-ho s’haura de resoldre autoritzant
I'automatizacio del procediment en els termes previstos en l'article 41.2 de la Llei 40/2015.

A més, el codi segur de verificacio s’incorpora també en els documents electronics que han
de ser verificats a la Seu electronica.

Per la confrontacié i validacié dels documents signats amb CSV, els interessats s'han
d'adrecar a la Seu Electronica de la Universitat, on es podra accedir al servei de Validacio
de documents electronics amb codi segur de verificacié. En aquest servei s'ha d'introduir
integrament el CSV que consta en el document que es compara i si el CSV coincideix amb
un document disponible per a la consulta, el sistema retornara:

e En el cas de documents generats d'origen amb CSV, el document original des de la
ubicacié corresponent en el sistema de gestié documental.

e En el cas de copies auténtiques de documents no previstos per la seva impressié
segura des de la seva creacio, el document copia auténtica amb canvi de format
des de la ubicaci6 especifica del sistema de gestié documental d'impressié segura.

6.4  Signatura electronica basada en claus concertades més les evidéncies de
voluntat de signatura

La usabilitat d’aquesta modalitat de signatura esta condicionada per la qualitat del
mecanisme de distribucié de les identitats. El sistema es basa en la identificacié d'una
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persona a partir del seu usuari i contrasenya (primera evidéncia, d'autenticacid). La parella
de claus haura estat proporcionada préviament per la Universitat.

Els procediments d’obtencié de les credencials que es puguin fer servir per a generar
aquests tipus de signatures hauran de garantir:

o Previ al'entrega de les credencials, la identitat de la persona ha estat verificada de
manera certa per un empleat de la Universitat. Si no es compleix aquesta condicio,
no es podra fer servir la parella de claus per generar signatures i el sistema de
gestié de credencials haura de tenir la capacitat per deixar constancia d’aquesta
circumstancia. Una verificacié posterior de la identitat permetra convalidar les
credencials per al seu Us futur com a mecanisme de signatura.

o Els sistemes de gestio de les credencials han de garantir la seva custodia segura,
la seva renovacié amb una periodicitat conforme a les politiques de seguretat de la
Universitat i un control sobre el nimero d’intents d’identificacio fallits que provoquin
el bloqueig de la credencial.

e Els usuaris hauran de rebre informacié oportuna sobre la criticitat d’aquest sistema
de credencials i la importancia de la seva confidencialitat.

Durant el procés de la signatura, I'usuari haura de donar el seu consentiment explicit de
signatura (pot ser a través de prémer un bot6 en l'aplicacié corresponent). Com a mesura
addicional per garantir la robustesa de la identificacid, es requerira a I'usuari la resposta a
un repte d’identificacié basat en els codis numeérics inclosos de manera unica en el sistema
d’identificacié personal (actualment el PAN). Aquesta mesura es considera complementaria
a la de la parella de claus, constituint un doble factor d’identificacio.

Un cop verificada la identitat, es creara un fitxer d'evidéncies i aquestes s'emmagatzemaran
en el mateix document. En el cas que per algun motiu técnic no fos possible emmagatzemar
aquest fitxer d'evidéncies en el mateix document, aquestes es guardaran en els sistemes
corporatius; en aquests casos, en la propia definici6 del procediment administratiu
s'informara del lloc on s'emmagatzemaran les evidéncies. Un cop incorporades les
evidéncies, es signara el document (o el paquet d’evidéncies, en cas que no s’hagin pogut
consolidar) mitjangant un certificat digital de segell electronic a nom de la Universitat.

Les evidéncies a capturar inclouran, com a minim:

¢ Nom i codi identificador (NIF o similar) del signant

e Titol i resum criptografic del document signat

e Data i hora de la signatura

¢ Forma d’identificacié del signant: nom d’usuari, sistema que I'ha identificat i forma
d’autenticacio (claus concertades + doble factor d'identificacio, OTP).

¢ Repte addicional emés (el repte, no la resposta).

¢ Identificacié del sistema de tramitacié que gestiona la signatura

e |P des de la que es connecta l'usuari
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En el cas que la identificaci6 o signatura es realitzin a través de sistemes de clau
concertada més voluntat de signatura, la Universitat recollira unes evidéncies de caracter

La validesa juridica de la signatura electronica, realitzada amb claus concertades més
evidéncies de voluntat de signatura, esta vinculada, d'una banda, al document i, per altra,
a les evidéncies del procés d'identificacid de la persona que firma amb I'acceptacio de la
signatura.
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Es podran contemplar sistemes de doble o triple evidéncia d'autenticacio en el cas que el
procediment ho requereixi, i en aquest cas, es podran emmagatzemar també les evidéncies
associades a aquests factors.

Quan sobre el document hi ha més d'una signatura d'aquest tipus totes seran detached i,
en el cas de signatura multiple, totes es conserven en un mateix format per garantir la
verificabilitat de I'autenticitat de cadascuna d’elles.

En cas de conflicte amb alguna signatura, la Universitat pot acreditar que el procediment
de signatura esta regulat de manera especifica, que ha generat les evidéncies no només
en aquesta signatura sin6 en qualsevol altra signatura del mateix tipus (signatura primaria),
que aquesta signatura es va produir en un moment determinat (segell de temps) i que el
contingut del document no ha canviat (hash del document en l'evidéncia (signatura
primaria)) i al seu torn tenir el document signat amb el segon segell electronic (signatura
secundaria).

Des del punt de vista del format tecnoldgic, la signatura a realitzar sera del tipus detached
en format XAdES. Haura d’incorporar un segell de temps, a menys que s’hagi avaluat per
al procediment en concret que el temps previst de custodia dels documents no ho requereix.

Amb caracter general, | Quan s’hagi avaluat que
segell de temps no cal segell de temps

Altrament, signatura detached XAdES-B-T XAdES-B-B

6.5 Signatura electronica simple basada en claus concertades

La usabilitat d’aquesta modalitat de signatura esta condicionada per la qualitat del
mecanisme de distribucié de les identitats. Apliquen, per tant, totes les consideracions fetes
en el sistema interior respecte a I'obtencio de la identitat.

En aquests casos, mitjangant una identitat certa, l'usuari s’identifica en una eina o
plataforma de tramitacié en relacié amb una acci6 concreta, que normalment sera aportar
o validar un document o una proposta de document.

Es rellevant observar que, donat que la identificacié es basa Unicament en la parella de
claus concertades, la seguretat de la identificacié esta condicionada per la seguretat de
I'eina de tramitacio i el seu sistema de registre d’evidéncies. Sera preferible, per exemple,
que la identificacié es produeixi singularment per a I'acte o accié concreta, que no pas que
el sistema tingui a l'usuari identificat en sessié activa per un periode de temps indefinit
abans que es produeixi I'accié que es considera esdeveniment de signatura. També sera
preferible que I'eina no permeti la memoritzacio de les credencials d’identificacio en el equip
o navegador de l'usuari. Cadascun d’aquests elements contribueix a la fiabilitat o no del
mecanisme de signatura, que s’ha de valorar en proporcionalitat amb la criticitat de I'acte
de signatura que es registra.
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Un cop s’ha produit la identificacié de 'usuari sobre I'esdeveniment concret, es genera un
paquet d’evidencies que normalment s’emmagatzema en una base de dades capag de
garantir al seva integritat i la data i hora de creacio6 de la evidéncia (com ara el propi registre
d’evidéncies de I'aplicacid). Si el registre d’evidéncies intern no és prou segur, es pot optar
per la creacio d’'un paquet d’evidéncies extern, similar al que s’ha descrit en el sistema
descrit a 'apartat 5.4.

Aquest sistema de signatura aporta una forga de prova menor que la dels sistemes descrits
en altres apartats d’aquesta seccid, en particular en relacié amb la voluntat del signant i el
no repudi; en conseqliéncia, només es recomanara el seu Us en casos concrets que no
siguin susceptibles de generar efectes juridics per a tercers.

6.6  Signatura electronica basada en contrasenyes d’un sol us

El sistema es basa en la confirmacié de la identitat d’'una persona mitjangant I'enviament
d’un correu electronic a una adrega de correu electronic que consti efectivament vinculada
a aquesta persona, o bé, la recepcié d’'un missatge SMS en un teléfon mobil que també
consti registrat préviament a nom d’aquesta persona. Aquest missatge conté una
contrasenya d’un sol is denominada OTP (One-Time Password)

La vinculacié entre la persona i el mitja on es rebi la contrasenya ha d’estar registrada
préviament en base a una verificacié anterior. No es pot fer servir aquest mecanisme de
signatura si el codi de confirmacio s’envia a una adrega o teléfon que l'usuari subministra
en aquell mateix moment.

Durant el procés de la signatura, I'usuari haura superat els reptes d’'identitat mitjangant la
recepcid del correu electronic a 'adrega abans esmentada o donant resposta a un repte
d’identificacié basat en missatge de text. Si aquest sistema és complementari amb una
identificacié de l'usuari en l'aplicacié mitjangant credencial de claus concertades, la
combinacié d’'ambdds mecanismes constitueix un doble factor d’autenticacio.

Un cop verificada la identitat, es creara un fitxer d'evidéncies i aquestes s'emmagatzemaran
en el mateix document. En el cas que per algun motiu técnic no fos possible emmagatzemar
aquest fitxer d'evidéncies en el mateix document, aquestes es guardaran en els sistemes
corporatius; en aquests casos, en la propia definicid del procediment administratiu
s'informara del lloc on s'emmagatzemaran les evidéncies. Un cop incorporades les
evidéncies, es signara el document (o el paquet d’evidéncies, en cas que no s’hagin pogut
consolidar) mitjangant un certificat digital de segell electronic a nom de la Universitat.

Les evidéncies a capturar inclouran, com a minim:

. Nom i codi identificador (NIF o similar) del signant

. Titol i resum criptografic del document signat

. Data i hora de la signatura

. Forma d’identificacié del signant: nom d’usuari o identitat al-legada.
. Correu electronic o niumero de telefon on s’ha enviat el repte.
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. Verificacié de que el repte ha esta respost amb éxit.
. Identificacié del sistema de tramitacié que gestiona la signatura
. IP des de la que es connecta l'usuari
Identificacio
evidencia Observacions
IP de l'usuari IP dels ordenats des del qual l'usuari s’ha identificat
Nom de l'usuari En el sistema en el qual s'identifiqui
Data d'accés Data en la qual I'usuari accedeix a sistema
Repte addicional emés Per garantir la robustesa de la identificacié es requeriran els codis
numerics impresos de manera Unica en la seva tarja d’identificacié

signatura electronica

evidéncia Observacions

IP de l'usuari IP de I'ordinador des del qual 'usuari ha signat.

Identificacié de l'usuari Nom de l'usuari que ha signat.

Integritat del document Resum criptografic del document

Data de la signatura Data del moment en que l'usuari ha signat.

Si s'utilitzin altres casos d'autenticacié podra haver altres evidéncies, com, per exemple:

Copia correu electronic | Copia de I'e-mail que s'envia a la persona que realitza la signatura
informatiu informant de I'accié de signatura realitzada.

Altres Per a cada procediment s'han d'establir les evidéncies que s'han
obtingut en el moment de la signatura.
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Des del punt de vista del format tecnologic, la signatura a realitzar sera del tipus PAJES
preferiblement quan es pugui generar com a signatura attached a un document PDF,
altrament es fara servir signatura detached en format XAdES. Generalment es preferira que
incorporin segell de temps, a menys que s’hagi avaluat per al procediment en concret que
el temps previst de custodia dels documents no ho requereix. Per tant:

Amb caracter general, | Quan s’hagi avaluat que
segell de temps no cal segell de temps
Quan sigui possible, signatura PAJES-LTV PAJES-BES
attached sobre PDF
Altrament, signatura detached XAdES-B-T XAdJES-B-B

Per tant, la validesa juridica de la signatura electronica, realitzada amb OTP més
evidéncies de voluntat de signatura, esta vinculada, d'una banda, al document i, d’'altra, a
les evidencies del procés d'identificacié de la persona que firma amb l'acceptacié de la
signatura.

En aquest format de signatura pot haver més d'una signatura d'aquest tipus sobre el
document, que s’hauran de generar en paral-lel.

En cas de conflicte amb alguna signatura, la Universitat pot acreditar que el procediment
de signatura esta regulat de manera especifica, que ha generat les evidencies no només
en aquesta signatura sin6 en qualsevol altra signatura del mateix tipus (signatura primaria),
que aquesta signatura es va produir en un moment determinat (segell de temps) i que el
contingut del document no ha canviat (hash del document en l'evidéncia (signatura
primaria)) i al seu torn tenir el document signat amb el segon segell electronic (signatura
secundaria).

6.7  Signatura electronica biomeétrica

Aquest és un sistema de signatura electronica avancada que es genera a partir de les
dades biométriques del signant. En els documents electronics que es generen es guarda
xifrada, conjuntament amb el resum criptografic del document, la informacié necessaria per
poder acreditar l'autoria:

o Dades biomeétriques de la persona que signa de forma manuscrita el document,

entre ells:
o Detall temporal de la realitzacié de la signatura (inici, final i durada en
milisegons).

o Detall de la traga, en relacié a la velocitat, acceleracid i pressio del trag en
tota la seva figura.

Les dades biométriques es recullen amb elements especifics de captura permetent
al signant la visualitzaci6 del document a signar en el mateix acte de signatura.
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e Altra informacié que pugui resultar rellevant per al procés de signatura o el
document signat com pot ser la identificacié del programari i maquinari de captura
de signatura o la localitzacié GPS de I'element maquinari de captura de signatura.

o En aquest tipus de signatura biomeétrica estem contemplant només la biometria de
la signatura manuscrita, i no altres mesures biomeétriques que es podrien considerar
en el futur pero actualment estan fora de I'abast d’aquestes instruccions, com ara
el reconeixement facial o de la petjada dactilar.

El xifrat d'informacié es realitza amb la clau publica d'un certificat digital especific de
signatura electronica biomeétrica, la clau publica del qual s'emmagatzema en els servidors
de la Universitat. La clau privada és custodiada per un tercer de confianga al qual es podra
requerir quan sigui necessari verificar una signatura biométrica, en cas de reclamacié o
litigi.

En aquest format de signatura pot haver més d'una signatura biométrica sobre el document,
perd sempre seran en paral-lel. En qualsevol cas, un cop finalitzades totes les firmes
biométriques i xifrada la informacio esmentada anteriorment es guardara de forma conjunta
amb el document i, per garantir la seva integritat, es realitzara sobre el mateix una signatura
electronica automatica de segell electronic d'aplicacié pertanyent a la Universitat,
completada amb segell de temps.

Per tant, la validesa juridica de la signatura electronica biométrica esta vinculada al
document i a les evidéncies biométriques que es guarden dins del mateix document de
forma xifrada aportant la signatura electronica i el segellat de temps unicament evidéncies
d'integritat i no d'autenticitat.

En cas de conflicte, un cop desxifrades les dades per part del tercer de confianga que
custodia la clau privada del certificat de xifrat, s'haura de sol-licitar un peritatge de les dades
biométriques guardades en el document i comparar-les amb una nova presa de dades
biometriques de la persona a qui suposadament corresponen les dades biométriques i que
s'ha de fer sota condicions similars, quant a elements maquinari i programari, amb les que
es va realitzar la signatura a verificar.

6.8 Segell de temps

El segell de temps és una signatura electronica generada per un tercer de confianga en
base a un certificat digital especialment destinat a I'efecte. Les seves caracteristiques
principals sén:

o Evidencia la data i hora en qué s'ha produit un acte. S'utilitza conjuntament amb un
document en qualsevol format i que pot estar signat electronicament. El segell de
temps pot fer referéncia a:

o Signatura del document: el segell de temps esta associat a la signatura
electronica.

o Creaci6 del document: el segell de temps esta associat al document.
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¢ Mitjancant un proveidor de segellat de temps, es segellara la data i hora de l'instant
en qué s'ha realitzat I'acte. El proveidor podra ser tant el Consorci AOC a través de
la plataforma PSIS, com la TSA d’@firma del Ministeri d’Hisenda i Administracions
Publiques, en funcié de les aplicacions que estigui utilitzant la Universitat.

e Es podra disposar d'un proveidor de segell de temps alternatiu per garantir la
disponibilitat dels procediments de segellat de temps. Aquest proveidor ha d'estar
sincronitzat amb fonts fiables de temps com ara la Reial Armada Espanyola,
reconeguda com a tal per I'Esquema Nacional d'Interoperabilitat.

6.9  Signatura electronica utilitzant la plataforma VALid

El present sistema de signatura es basa en I'is de la plataforma VALid del Consorci AOC
per part del signant mitjangant la seva autenticacio a la plataforma que, posteriorment,
generara les evidéncies tant de la identificacié com de la voluntat de signar.

Aquest sistema de signatura electronica és una particularitzacioé del previst en el apartat
6.1 6.6 segons el mecanisme d'identificacié que faci servir 'usuari davant VALid (certificat
electronic o mecanismes de registre previ amb contrasenya d’un sol Us).

VALid ofereix també la possibilitat de generar una evidéncia de signatura, en la que el
signant fa servir la seva identitat per associar-la a un document o una declaracié de
voluntat, generant d’aquesta manera una signatura electronica de les que admet l'article
10.4 de la Llei 39/2015.

El fitxer amb les evidéncies d’identificacié que genera la plataforma es guardara com en el
cas anterior dins el mateix document a signar.

Es pot donar el cas que per algun motiu técnic no fos possible emmagatzemar aquest fitxer
d'evidencies en el mateix document; en aquests casos, el paquet d’evidéncies
s’emmagatzemara en base de dades o en el gestor documental de la Universitat. Per major
garantia és possible composar un document (en XML) amb I'objecte signat i les dades
proporcionades per VALid i aquest és el document que la Universitat signa amb el seu
segell electronic de custodia.

En cas de conflicte amb alguna signatura, la Universitat podra acreditar que ha aprovat i
publicat a la seu electronica la regulacié especifica, que ha obtingut les evidencies no
només en aquesta signatura sin6 en qualsevol altra signatura del mateix tipus (signatura
primaria), que aquesta signatura es va produir en un moment determinat (segell de temps)
i que el contingut del document no ha canviat a I'estar signat amb el segon segell electronic
(signatura secundaria).
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6.10 Signatura multiple

Quan en qualsevol dels sistemes descrits anteriorment, participa més d'un signant es
produira signatura multiple. Aquesta sera sequencial o paral-lela:

o Es considera que s’han realitzat signatures sequencials quan la segona signatura
es realitza sobre I'objecte digital ja signat anteriorment.

o Es considera que s’han realitzat signatures paral-leles quan les signatures es
refereixen a un mateix objecte digital (un mateix resum criptografic), ja sigui perqué
es generen en format detached o perqué el document ha estat preparat préviament
per acceptar signatures attached en paral-lel.

En la mesura del possible, s’evitara I'is de la signatura sequencial per als circuits de
signatura on els documents s’hagin de signar a la vegada i amb el mateix objectiu per part
de diverses persones.

La signatura multiple s'utilitzara en diverses situacions en el marc dels procediments de la
Universitat, com ara en la signatura de documents electronics per més d'una persona o al
ressegellat de documents (veure apartat 8.1) ja signats per actualitzar la seva validesa legal
al llarg del temps, abans que es pugui posar en dubte la validesa criptografica de la
signatura electronica.

La combinacié de sistemes de signatura sera possible en els casos seglients:

o Signatures electroniques mitjangant certificats digitals (paral-lela o sequencial), per
a qualsevol document en suport electronic que requereixi més d'una signatura.

o Signatures electroniques mitjancant sistemes basats en claus concertades (inclou
Cl@ve) (paral-lela o sequencial), en el cas de documents en suport electronic que
requereixin més d'una signatura.

o Signatures electroniques biométriques (seqlencial), per a documents en suport
electronic que es generin presencialment davant tercers i requereixin dues o més
de les seves signatures.

¢ Signatura electronica mitjangant sistema basat en claus concertades (inclou Cl@ve)
i, posteriorment, signatura electronica mitjangant certificat digital (paral-lela o
seqlencial), per a aquells documents en suport electronic que requereixin la
signatura d’'una persona (carrecs de representacid, empleats, els licitadors i
proveidors, altres terceres persones) i requereixi una signatura electronica posterior
per completar la seva validesa, mitjancant segell electronic.

¢ Signatura electronica Biomeétrica i, posteriorment, signatura electronica mitjangant
certificat digital (sequencial), en el cas de documents en suport electronic que es
generin davant d'un tercer i que, posteriorment a la seva signatura sobre la base de
biometria, requereixi la signatura electronica posterior per completar la seva
validesa, mitjangant segell electronic.
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o Es procurara que en tots els casos de signatura del document per varies persones,
totes les persones participants facin servir tecnologies similars (s’evitara generar
documents signats per una part amb signatura basada en certificats, i una altra part
amb signatura biomeétrica).

7. CASOS D’US DE LA SIGNATURA ELECTRONICA

Per a cadascun dels casos que es presenten, es comenta la seva caracteritzacio juridica,
es concreten els nivells de seguretat aplicables i els sistemes de signatura a emprar d’entre
els que s’han descrit a l'apartat 5.

71 Signatura electronica d’'un document intern

Aquest cas d’us aplica a documents produits internament a la Universitat, que han de ser
signats per un membre de la comunitat universitaria, en I'exercici de les seves funcions, i/o
tercers que participin o col-laborin puntualment amb la UPC, i tenen com a destinatari un
altre usuari intern o el simple compliment d’'un pas en el procediment. No aplica a
documents que han de tenir efectes juridics davant de tercers.

Aquests documents es poden signar electronicament en qualsevol moment del seu cicle
de vida.

Les principals caracteristiques son:
o Es realitza la signatura sobre un document original en suport electronic.
e El document original i les signatures s'han d'incorporar al sistema.

e Per assegurar la integritat i 'autenticitat de la signatura rebuda de I'aplicacio de
creacio de signatures, sera necessari validar-la, utilitzant un servei o autoritat de
validacio.

o Eldocument electronic estara en qualsevol format dels acceptats per la Universitat,
preferiblement PDF/A i XML, sempre que sigui necessari garantir la seva
preservacié al llarg del temps.

Finalment, concretant el tipus de signatura, s'estableixen les seglents caracteristiques o
requeriments:

o Classe de signatura:
o Avangada o Qualificada, segons descrita a 6.1.
o Signatura basada en claus concertades, segons descrita a 6.4

o Signatura basada en OTP, segons descrita a 6.6. Aquest mecanisme només
sera admissible per a signar documents d’aquet tipus quan el signant sigui
una persona que participa en un procediment intern de la Universitat de
manera puntual i no tingui accés a altres mecanismes d’identificacié (veure
apartat 6.10).
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o Tipus de certificat: Certificat de treballador public o Certificat de representant. En el
cas de signatures basades en claus concertades o signatura basada en OTP, es
complementen amb un Certificat de Segell Electronic del Consorci AOC en els
termes descrits a I'apartat 6.4 d’aquesta Instruccié.

e Formats: PAJES-LTV amb segell de temps o XAdES-B-T.
e Segell de temps: Si
¢ Nivell de signatura: Simple, Mdltiple (sequencial o paral-lel)

o Tipus de signatura: Attached o Detached segons el cas.

7.2  Signatura de documents preparatoris i actes de tramit

Aquest cas d'us aplica a documents o actes del procediment administratiu que no
produeixen efectes juridics per a tercers. Entenem com a actes preparatoris les validacions
prévies de documents, la formulacié de propostes de resolucié i qualsevol altre acte en el
que es reculli el vistiplau d’'un empleat public previ a la signatura definitiva de I'acte per part
del seu responsable.

Els actes de tramits son accions d’'impuls que només certifiquen que s’han realitzat
actuacions preceptives dins dels procediments, perd en si mateixos no produeixen efectes
juridics.

Concretant el tipus de signatura, s'estableixen les seglients caracteristiques o
requeriments:

e Classe de signatura:

o Signatura electronica simple basada en claus concertades, segons descrita
a l'apartat 6.5.

o També s’acceptaran els sistemes previstos en el cas 6.1.

7.3  Signatura electronica d’'un document amb valor per a tercers.

Aquest cas d’'Us aplica a documents produits internament la Universitat, que han de ser
signats per un membre de la comunitat universitaria, o per tercers que participin o
col-laborin puntualment amb la UPC; i que s6n susceptibles de generar drets o obligacions
per a tercers.

Aquests documents es poden signar electronicament en qualsevol moment del seu cicle
de vida.
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Les principals caracteristiques son:
o Es realitza la signatura sobre un document original en suport electronic.
o El document original i les signatures s'han d'incorporar al sistema.

o Per assegurar la integritat i I'autenticitat de la signatura rebuda de I'aplicacié de
creacio de signatures, sera necessari validar-la, utilitzant un servei o autoritat de
validacio.

o El document electronic estara en qualsevol format dels acceptats per la Universitat,
preferiblement PDF/A i XML, per tal de garantir la seva preservacio al llarg del
temps.

¢ Quan escaigui garantir la proteccio de les dades del signant, del document original
se n‘expedira una copia auténtica en la que s’ocultin les dades del DNI del signant,
i s’hi incorporara un Codi de Verificacio Electronica, que permeti la seva eventual
verificacié en un entorn de validacié de documents disponibles a la Seu Electronica.
Aquesta copia sera la que es lliuri a tercers.

Finalment, concretant el tipus de signatura, s'estableixen les seglents caracteristiques o
requeriments:

o Classe de signatura: Avancada o Qualificada (segons descrita a 6.1).

o Tipus de certificat: Certificat de treballador public o Certificat de representant.
e Formats: PAJES-LTV amb segell de temps o XAdES-B-T.

o Segell de temps: Si

¢ Nivell de signatura: Simple, Multiple (sequencial o paral-lel)

o Tipus de signatura: Attached o Detached segons el cas.

7.4  Signatura electronica de documents per part d’un tercer

Aquest cas d’Us aplica a documents que son signats pel tercer en un entorn controlat per
la UPC. Es irrellevant si el document és aportat pel tercer o produit per la Universitat sempre
que la signatura es produeixi en un entorn controlat per la UPC, com ara la Seu electronica
o el Portafirmes. Els casos en que el document el signa el tercer en el seu propi entorn i
I'aporta signat, es contemplen a la secci6 7.9.

En particular, aplica a la signatura de documents en el moment de la seva presentacié en
un registre electronic, o al cas en que el tercer ha de signar electronicament documents en
passos posteriors de la seva participacio en un procés administratiu de la Universitat. Les
principals caracteristiques son:

o Es realitza la signatura sobre un document original en suport electronic.

o El document original i les signatures s'han d'incorporar al sistema.
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e Per assegurar la integritat i I'autenticitat de la signatura rebuda de I'aplicacié de
creacio de signatures, sera necessari validar-la, utilitzant un servei o autoritat de
validacié.

¢ El document electronic estara en qualsevol format dels acceptats per la Universitat,
preferiblement PDF/A i XML, sempre que sigui necessari garantir la seva
preservacié al llarg del temps.

Finalment, concretant el tipus de signatura, s'estableixen les seglients caracteristiques o
requeriments:

e Classe de signatura:
o Avangada o Qualificada, segons descrita a 6.1.
o Signatura basada en claus concertades, segons descrita a 6.5.
o Signatura basada en OTP, segons descrita a 6.6.

e Tipus de certificat:

o Per a les signatures generades per tercers amb certificat electronic:
Qualsevol certificat definit en el punt 9 de la Politica vigent.

o Per als altres mecanismes de signatura, certificat de segell electronic.
e Formats: PAJES-LTV amb segell de temps o XAdES-B-T.
e Segell de temps: Si
¢ Nivell de signatura: Simple

e Tipus de signatura: Attached o Detached segons el cas

7.5 Signatura electronica d’un tercer en actes presencials

Aquest cas d’Us aplica a tercers que no disposen d’una identitat creada en els sistemes de
la Universitat i participen en processos que es produeixen presencialment en 'ambit de la
Universitat en els termes seguents:

e Crear sol-licituds presencialment en el registre electronic.

e Signar documents de consentiment informat en determinades actuacions de
caracter medicosanitari.

o Cessio de drets d’imatge o, qualsevol altre tipus de drets personals, com a
consequéncia de la participacio presencial en un esdeveniment.

e Altres de caracteristiques similars.

Finalment, concretant el tipus de signatura s'estableixen les caracteristiques o
requeriments que consten a I'apartat 6.7.
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7.6  Signatura electronica de contractes, convenis o acords amb altres parts:

Aquest cas d’'Us aplica a documents contractuals multilaterals en els que participa la
Universitat conjuntament amb una o més parts. En aquest cas, les parts signen els
documents en un entorn controlat per la Universitat.

Els casos en que el document el signa el tercer i 'aporta signat per a la seva signatura
posterior per part de la Universitat, queden englobats dins les previsions que es contemplen
ala secci6 7.9.

Les principals caracteristiques son:
o Es realitza la signatura sobre un document original en suport electronic.
o El document original i les signatures s'han d'incorporar al sistema.

e Per assegurar la integritat i I'autenticitat de la signatura rebuda de I'aplicacié de
creacio de signatures, sera necessari validar-la, utilitzant un servei o autoritat de
validacio.

e Eldocument electronic estara en qualsevol format dels acceptats per la Universitat,
preferiblement PDF/A i XML, per tal de garantir la seva preservacié al llarg del
temps.

o El document es podra signar diverses vegades i per diferents usuaris.
e Es podra signar en paral-lel i/o de forma sequencial.

Finalment, concretant el tipus de signatura, s'estableixen les seglents caracteristiques o
requeriments:

e Classe de signatura: Qualificada, segons descrit a 6.1 en combinaci6 amb
qualificada, avangada o claus concertades, segons descrit a 6.10.

o Tipus de certificat:

o Per a les signatures generades per part de la Universitat: Certificat de
representant o treballador public.

o Per a les signatures generades per tercers. Qualsevol certificat definit en el
punt 5 d'aquest document.

e Formats: PAJES-LTV amb segell de temps o XAdES-B-T.
e Segell de temps: Si
¢ Nivell de signatura: Multiple (seqliencial o paral-lela)

e Tipus de signatura: Attached o Detached en funci6 del procediment.
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7.7  Signatura electronica automatitzada

Es la signatura de diversos documents de forma automatica amb plenes garanties
juridiques, mitjangant certificats de segell electronic sense la intervencié d’un signant en el
procés de signatura.

Les principals caracteristiques d'aquest escenari son:
o Signatura de diversos documents de forma automatica.

o El document electronic pot estar en qualsevol format dels acceptats (PDF, PDF / A
i XML), pero es preferira el format PDF per a documents que s’hagin de compartir
amb els interessats.

e Els certificats digitals, aixi com les corresponents claus privades que han de
permetre generar processos de signatura automatitzada es guardaran en un
repositori segur al servidor de la Universitat, o el d’un tercer prestador de serveis,
sempre que la cessid estigui limitada i controlada d’acord amb el que disposa
I'apartat 5.2.3 d’aquesta Instruccié.

Un cop descrites les caracteristiques concretes d'aquest escenari, s'enumeren els criteris
d'aplicacié i actuacio:
e Agquest escenari esta pensat per a aquelles tasques en qué s'han de signar diversos

documents de forma automatitzada amb garanties juridiques.

e S'utilitzara un certificat de segell electronic, que signara els documents en nom de
I'aplicacié i de la Universitat.

Finalment, concretant el tipus de signatura s'estableixen les segiients caracteristiques o
requeriments:

e Tipus de signatura:
o Avangada, segons descrita a 6.2.
o C8V, segons descrita a 6.3
o Tipus de certificat: Certificat de Segell Electronic.
e Per documents PDF o PDF/A: PAJES-LTV amb segell de temps.
o Nivell de signatura: simple

o Tipus de signatura: Attached.

7.8  Signatura electronica per a digitalitzacié segura

Consisteix en la signatura electronica d’'un document digitalitzat, en format PDF o PDF/A,
per crear una copia auténtica electronica. La signatura, aixi com la data de digitalitzacio, és
important per tal de garantir la integritat i I'autenticitat del document digitalitzat. Signara
electronicament:
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o El empleat public habilitat que digitalitzi el document, en cas de control manual i
acarament de l'original.

¢ Un segell electronic del sistema en cas d’actuacio administrativa automatitzada (un
cas especific dels que es preveuen a I'apartat anterior) mitjangant I'eina del CAOC
per a la digitalitzacié segura.

Finalment, concretant el tipus de signatura, s'estableixen les seglents caracteristiques o
requeriments:

e Tipus de signatura: Avangada segons descrit als punts 6.1 6.2

o Tipus de certificat: Certificat d’empleat o public o de Segell Electronic.
e Formats: PAJES-LTV.

e Segell de temps: Si

o Nivell de signatura: Simple

o Tipus de signatura: Attached.

7.9 Incorporacié de documents electronics signats de fonts externes

En el cas de signatures que provenen de plataformes externes (altres administracions,
eines de client, etc.) es procedira a validar-les, i s’incorporaran a I'expedient, si és possible,
les evidéncies de validacio.

Per poder realitzar la validacié d’'un document electronic i verificar les signatures de tercers
cal fer les seglients comprovacions:

Identificacioé del certificat i la cadena de confianga

Per tal de generar una signatura electronica sera necessaria la utilitzacié d'un certificat
electronic reconegut. Els qui emeten aquests tipus de certificats sén els prestadors de
serveis electronics de confianga qualificats per emetre certificats electronics reconeguts.
Per tal d’acreditar que la signatura és segura i que la persona que hi apareix és realment
el signant, cal verificar que el certificat ha estat emeés per un prestador de confianga. Tal
com s’ha indicat a 5.3, la Universitat delega la seva confianca en la plataforma PSIS.

Si un cop realitzada la validacid, del emissors dels certificats, aquesta falla, 'emissor no es
considerara emissor de confianga i la Universitat no dipositara confianga en la firma del
Document i aquest sera retornat a I'emissor per tal que el signi un emissor de confianga.

Identitat del titular del certificat

Un certificat electronic ens ofereix informacié que serveix per identificar a la persona o
entitat que s’ha compromés amb el contingut del document. Per tant, verificar la identitat
del titular del certificat és important per poder establir que el document ha estat signat per
la persona correcta.
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En el cas que el signant sigui una persona fisica en representacié d’'una persona juridica,
en el camp que correspongui haura de constar les dades identificatives d’'ambdoés.

Si el titular del certificat coincideix amb la persona que consta com a signant en el text del
document, la verificacié pot entendre’s com a finalitzada, perd en cas que el titular del
certificat no coincideixi amb la identitat de la persona que hauria de firmar el document, no
es podra admetre la signatura i es rebutjara el document.

Validar les facultats del signant

Habitualment, pot passar que el signant del document no signi en nom propi siné que ho
faci en representacié d’'un tercer. La Universitat haura de comprovar que el representant
esta capacitat per a exercir la representacid, en cas que aquestes facultats no constin en
el propi certificat. Pot ser necessari requerir la presentacioé de documentacié addicional per
acreditar la representacio, o la verificacié de registres externs.

En cas que no es pugui verificar o validar la suficiéncia dels poders de representacio del
signant, el document es retornara a I'emissor.

Verificar la vigéncia del certificat

Els certificats electronics consten d’'una data de caducitat fixada en el moment de la seva
emissio.

Els certificats, es poden suspendre o revocar inclus abans de las seva caducitat per motius
com: perdua de la vigéncia de dades dels certificats, pérdua de la targeta criptografica, etc.

La importancia de realitzar aquesta validacié rau en que només és valida la signatura
electronica realitzada amb un certificat que sigui vigent i per tant, no pot estar caducat,
revocat o suspés. La informacié per a realitzar la validacié de la caducitat s’extrau
directament del certificat o l'autoritat de certificacid. Es poden seguir els seglents
procediments:

o Verificacio de llistes de revocacid de certificats (CRLs). Aquesta validacid
s'implementa automaticament per la majoria d’aplicacions que permeten veure els
documents signats, perd no generen proves concretes.

e Sol'licitud d'un informe de verificacié (OCSP). Es tracta d'un protocol que es pot
sol-licitar des del prestador del servei de certificacid, perd que ha de sol-licitar un
sistema informatic des de la Universitat.

o Validacio a través d'una plataforma centralitzada, com @firma.

Pot succeir, que el certificat caduqui després d’haver signat un document, per aquest motiu
és important que la Universitat pugui acreditar, que el certificat es trobava vigent en la data
de verificacio, per aquest motiu és necessari que el document consti d’'un segell de temps
emeés per una Autoritat (TSA).
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Verificar la vinculaci6 criptografica del document amb la signatura

La verificacio de la vinculacio criptografica del document amb la signatura es porta a terme
per validar que la signatura electronica fa referencia al document en questio.

El document pot haver patit modificacions posteriors al moment de la signatura, I'eina de
signatura no ha realitzat correctament el procés de signatura, etc. i, per tant, pot succeir
que la vinculacioé entre el document i la signatura no corresponguin.

Aquesta verificacio es pot portar a terme mitjangant alguna aplicacié ofimatica que permeti
la visualitzacié de documents PDF, pero en els processos d’incorporacié del document al
sistema es podra fer a través d’'una aplicacio que n’executi la incorporacio.

En cas que falli aquesta comprovacio, el document es considerara mal signat i la Universitat
realitzara la devolucié del document al seu emissor informant del succeit.

Verificar el contingut del document

La verificacio del contingut d’'un document electronic es tan necessaria com la verificacio
de qualsevol document en format paper.

En aquest cas les comprovacions es centraran en analitzar si el contingut del document és
adequat i s'ajusta a les necessitats juridiques oportunes. Per tant, parlem de validacié
juridica del contingut del document.

En cas que el document hagi estat originalment produit per la Universitat, la recomanacio
és oferir-lo a signar al tercer prévia signatura d’'un segell d’drgan de la Universitat, per tal
d’automatitzar la verificacié del retorn.

En cas que la verificacié no es pugui realitzar automaticament caldra analitzar el document
per assegurar-se que no s’ha realitzat cap canvi entre la versié enviada al signant i la versio
que es retorna signada. En el cas que aquesta comprovacio falli i, per tant, el document
hagi estat modificat, el document signat pel tercer sera retornar a I'emissor.

Verificar la data de la signatura

La verificacié de la data de la signatura és rellevant pels dos motius que es citen a
continuacio:

o El document pot tenir en el seu contingut una data de signatura, perd pot passar que
aquesta no coincideixi amb la data de signatura electronica.
o La data de signatura es rellevant per gestionar la vigéncia del certificat del signant.

Cal validar la data en la qual s’ha produit la signatura i diferenciar si la data de signatura
s’ha establert mitjangant un segell de temps o I'hora de I'ordinador del signant.

Aquestes comprovacions s’han de realitzar de manera manual malgrat que existeix la
possibilitat de realitzar-les de manera automatica mitjangant la aplicacié de captura del
document.
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7.10 Identificacié i signatura de persones estrangeres

La Universitat té relacio puntual amb persones estrangeres, fisiques o juridiques, tant en
temes de contractacio publica, en projectes internacionals de recerca o de docéncia.

En general, admetem tots els certificats electronics reconeguts per les autoritats
homologades al Ministeri d'Industria, Comerg i Turisme, segons el Reglament elDAS.
Aquest reconeixement creuat pot estar limitat per les capacitats de les eines de parsing i
interpretaci6 (VALid, PSIS, @firma) que faci servir la Universitat.

En el cas que una persona estrangera no disposi d’'un certificat:

e Si és una persona juridica, aquesta no podra relacionar-se amb la Universitat pels
mitjans descrits.

e Si és una persona fisica i la seva relacié amb la Universitat implica la realitzacié de
tasques de representacié de la Universitat o d’empleat public, també necessitara
obtenir els mecanismes d’identificacid apropiats, dels tipus que es preveuen
lapartat 5.

e Si és una persona fisica i la seva relacié amb la Universitat no implica la realitzacié
de tasques de representacié i d’'empleat public, les quals exigeixen signar amb
certificat, li permetrem identificar-se al-legant les seves dades, amb les quals es
generara una identitat, mitjangant el sistema de clau concertada (que es troba
explicat en detall a 'apartat 6.4., o el sistema de contrasenya d’un sol Us (apartat
6.6), la validesa dels quals esta condicionada a la verificacié de les dades d’identitat.
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8. ESTRATEGIA DE PRESERVACIO DE DOCUMENTS | SIGNATURES
ELECTRONIQUES

La signatura electronica permet acreditar l'autenticitat de I'expressiéo de voluntat i
consentiment als documents electronics. No obstant aixo, aquesta validesa esta subjecta
a certs riscos que s'han de gestionar degudament per garantir una validesa juridica
indefinida del document en suport electronic. Aquests riscos poden ser:

e Caducitat del certificat digital o del segell electronic amb el qual es signa un
document electronic.

¢ Validesa del certificat digital o del segell electronic en el moment de generar-se la
signatura electronica.

o Obsolescéncia tecnologica de la longitud de les claus criptografiques contingudes
en el certificat digital i amb les que es generen les signatures electroniques.

Per contrarestar els riscos descrits, la Universitat es dota de dos mecanismes diferenciats:

¢ Preservacio basada en signatures longeves: consisteix en el ressegellat consecutiu
dels documents i les signatures electroniques en entorns propis.

e Preservacié basada en la seguretat de l'arxiu: La preservacié de documents i
signatures electronics contingudes en expedients transferits a un arxiu definitiu que
garanteix, mitjangant el seu procés d’ingesta i la seva seguretat estructural, la
integritat i autenticitat dels documents que custodia.

8.1 Ressegellat i preservaci6 de documents i signatures electroniques
d’expedients vius

L'objectiu principal d'aquesta funcié és garantir la signatura electronica al llarg del temps.

El procés de ressegellat consisteix a renovar el segell de data i hora, afegint una nova baula
a la cadena d'evidencies electroniques a la signatura electronica que ja és al document.

Per poder aplicar aquest procés cal que les signatures estiguin en un format que permeti
afegir aquestes evidéncies de temps. Aquestes son les firmes del tipus XAdES-A o PAJES-
LTV. En el cas que una signatura no estigui en aquests formats, previ al ressegellat haurem
de completar la signatura a un dels formats anteriorment definits.

Aquest procés es dura a terme per a aquells documents que no s'hagin transferit a la solucio
d'Arxiu definitiu de la Universitat:

¢ En el moment en qué estigui a punt de caducar I'iltim segell de temps aplicat a la
signatura electronica a preservar.

o Excepcionalment, quan es detecti una possible obsolescéncia tecnologica dels
algoritmes o de les claus que signen el document.
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Partirem, tal com s'ha comentat en el punt anterior, del suposit que els documents tindran
ja una signatura del tipus longeu: XAdES-A o PAJES-LTV. Sobre aquestes signatures
s'incorporara un nou segell de temps, ja que la seva estructura permet aquesta possibilitat.
Aquest nou segell de temps estara ja generat amb un certificat recent, amb un periode de
validesa superior a l'actual en la signatura a ressegellar, amb una longitud de clau que no
estara compromesa i amb un algoritme que no estigui subjecte a I'obsolescéncia
criptografica de l'algoritme en el moment de la seva emissio.

En el cas de les firmes realitzades a través d'acreditacié de la identitat i d'evidéncies de la
voluntat de signatura, es realitzara el ressegellat de la signatura secundaria.

En definitiva, el ressegellat consisteix, doncs, a mantenir la validesa de la signatura
incorporant nou material criptografic, concretament segells de data i hora, a la mateixa
estructura de la signatura electronica.

El procés de revisio de la validesa de les signatures electroniques en la Universitat, sera el
seguent:

e En el cas de signatures generades dins de I'entorn d’aquesta (aquelles signatures
generades amb les eines de signatura internes) es procedira, en fase de tramitacio, a
la generacio de les signatures electroniques en format preservable, és a dir en format
de signatura d'arxiu. Aixi, per documents XML les signatures es transformaran en
XAdES - A, com podria ser el cas del foliat de I'expedient i per als documents PDF es
generara una signatura electronica en format PAdES-LTV.

¢ En el cas de signatures que provenen de plataformes externes (altres administracions,
els licitadors i proveidors, terceres persones, etc.) es procedira si s'escau a completar-
les. Aquest procés de complecio es realitzara previ tancament i foliacié I'expedient. Per
documents XML les signatures es passaran a XAdES - A, com ara les factures, i per
als documents PDF es generara una signatura electronica en format PAJES - LTV.

e En cas que no sigui possible generar per algun document una signatura preservable,
es procedira al més aviat possible a generar una copia auténtica del document
electronic original, mitjangant actuacié administrativa automatitzada o mitjangant la
signatura electronica d'un funcionari habilitat. Aquesta signatura ja sera en un format
preservable i es procedira a la substitucié de I'original per aquesta copia autentica.

e Per a les signatures electroniques basades en identitat més voluntat de signatura, es
generara la signatura mitjancant el segell electronic ja amb un format preservable
(PAJES-LTV).

e Per a les signatures electroniques basada en CSV, es mantindra en el repositori de
consulta una versié del document amb signatures electroniques preservades.
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e Per ales signatures biometriques, es generara signatura mitjangant segell electronic ja
amb format preservable (PAJES-LTV).

8.2 Preservaci6 de documents i signatures electroniques en expedients
transferits a I'arxiu definitiu

8.2.1 Seleccio de formats documentals de conservacio

Per garantir la intel-ligibilitat i integritat a llarg termini dels document electronics, son
necessaries actuacions que permetin preservar el format del document i dels seus
elements de seguretat, aixi com signatures electroniques o segells de temps.

El sistema de preservacié6 de documents electronics controla de forma periddica els
documents electronics per garantir la seva accessibilitat, la possibilitat de recuperar-los i la
seva validesa juridica. En aquest procés es comproven els aspectes seglients:

o Accessibilitat a suports

o Capacitat de lectura de formats

e Validesa juridica de les signatures electroniques.
¢ Integritat dels documents.

o Integritat dels expedients.

Actualment, el format més utilitzat per a la preservacio digital és el PDF/A, per tant, en cas
que els documents provinguin d’una tercera font es convertiran al format citat anteriorment.
El PDF també s’acceptara sempre i quan provingui d’aplicacions corporatives existents que
generin aquest format.

Per a garantir la signatura electronica i la seva validesa juridica, s’aplica el criteri, descrit
en les presents instruccions, de completar les signatures existents a formats preservables:

o XAdES-A, per als documents XML amb firmes XAdES, com seria el cas de la factura
electronica o el Foliat,
e PAdES-LTV per als documents en format PDF o PDF/A.

Aquests tipus de signatura estan definits en diferents estandards internacionals com ETSI
TS 101.903 XAdES. o la ETSI TS 102.778 PAdES.

A partir d'aquestes firmes i en el moment en qué el segell electronic caduqui, es procedira
al ressegellat de les signatures electroniques amb un nou segell, amb una caducitat
suficient i amb uns algoritmes de signatura actualitzats.

Els formats del foliat d’expedient sera XML, pel fet que sén els que permeten millor
I'actuacié administrativa automatitzada, que garanteix la integritat de I'expedient electronic.

Instruccions desenvolupament Politica Identitat i

signatura electroniques_v5DEF1.docx Pagina 35 de 49

Podeu verificar la integritat d'aquest document a: https://seuelectronica.upc.edu/verifica-integritat-del-document

Codi Segur de Verificacié: FhzWitstDdGWfTGaPhTNJ

«©
2y
[
=
s
a
(@]
()]
©
«
0
c
[$]
D
h—4
©
o
®
=
(7]
| .
[J]
2
c
S

Original signat per:
ANA BELEN CORTINAS ABAD
[Secretaria general]

Universitat Politecnica de Catalunya
Signat en: 28-07-2022 13:48:12

GMT+2




UNIVERSITAT POLITECNICA
DE CATALUNYA
BARCELONATECH

8.2.2 Requeriments dels elements a transferir a I’eina d’arxiu

Per poder transferir un expedient electronic a I'eina d'arxiu longeu s'hauran de complir els
seguents requeriments:

1. Els expedients han d'estar en el gestor documental.
2. Els expedients han d'estar tancats.

3. Els expedients han d'estar foliats. La foliacié ha de ser integre amb els documents
que formen part d'aquest i amb els resums criptografics d'aquests.

4. Les metadades obligatories dels documents, expedients i signatures han d'estar
correctament informats.

5. Els documents han de tenir un format reconegut, gestionable i no obsolet per part
de I'eina d'arxiu longeu.

6. Les signatures electroniques dels documents i expedients electronics han d'estar
completades a un format preservable.

8.2.3 Manteniment i migracié de formats

Malgrat la seleccié de formats electronics s’hagi fet en origen garantint I'is dels formats
més preservables, cal preveure la inevitable circumstancia que els formats escollits puguin
acabar quedant obsolets, ja sigui per motius de seguretat o per ser substituits per altres
tecnologies, de tal manera que els formats inicialment escollits deixen de ser estandards
generalment acceptats.

Per tal de garantir la seva intel-ligibilitat, els documents en formats obsolets o en procés
d’obsolescéncia hauran de migrar-se a un nou format que permeti complir millor amb les
funcions de preservacio.

La UPC, per complir amb la finalitat de superar I'obsolescencia del format, opta, amb
caracter general, per una estratégia de migracié en front d’altres técniques com I'emulacio,
la preservacié de la tecnologia o I'encapsulacié, atés que la migracié és l'opcié més
recomanable per a poder garantir 'accés a la documentacié amb independéncia del temps
transcorregut, aplicant les recomanacions dels estandards internacionals ISO 18492 (2008)
i el model OAIS definit per la ISO 14721 (2003).

La manera com s’'implementi tecnoldgicament la migracié6 dependra de les solucions
tecnologiques disponibles en cada moment, perd es contemplen a priori dos alternatives:

e Poder definir un procediment de migracié certificada dins del propi Sistema de Gestio
de Documents Electronics o Arxiu Electronic de la Universitat, sempre que aquest
procediment sigui capag de garantir la equivaléncia funcional entre I'element original i
el fruit de la migracié, i certificar la migracio amb les mesures d’autenticitat apropiades.
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o Delegar el procés de migracié en una plataforma facilitada per un tercer de confianca
(com ara la soluci6 iArxiu del CSUC), sempre que la transferéncia i recuperacio del
document es puguin executar de manera segura, i el producte resultant compleixi amb
els requisits establerts en el punt anterior.

En qualsevol dels casos, si el document original conté signatures electroniques de caire
criptografic vinculades al document original en base al seu resum criptografic, la signatura
i el document original es conservaran per tal de poder-ne seguir acreditant I'autoria, malgrat
a efectes de consulta e intel-ligibilitat s’emprara exclusivament el producte resultant de la
migracio.

9. PERIODE DE VALIDESA | TRANSICIO D’AQUESTES INSTRUCCIONS

Aquestes Instruccions seran valides des de la data de la seva signatura i publicaci6 a la
Seu Electronica i fins que no siguin substituida per una posterior.
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Annex | — Estandards internacionals i altres convencions

e ETSI RFC 2315 (1998), ETSE RFC 2630 (1999), IETF RFC 3369 (2002), IETF RFC
3852 (2004): PKCS # 7: Cryptographic Message Syntax (CMS).

e ETSI TS 101 733. v.1.6.3, v1.7.4 i v.1.8.1: Electronic Signatures and Infrastructures
(ESI); CMS Advanced Electronic Signatures (CAdES).

e ETSI TS 119 122-3: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures: Part 3: incorporation of Evidence Record Syntax (ERS) mechanisms in
CAdES.

e ETSI TR 119 124-1: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 1: Overview.

e ETSI TS 119 124-2: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 2: Test suites for testing
interoperability of CAJES baseline signatures.

o ETSI TS 119 124-3: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 3: Test suites for testing
interoperability of extended CAdES signatures.

o ETSI TS 119 124-4: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 4: Testing Conformance of
CAdES baseline signatures.

o ETSI TS 119 124-5: Electronic Signatures and Infrastructures (ESI); CAdES digital
signatures - Testing Conformance and Interoperability; Part 5: Testing Conformance of
extended CAdES signatures.

e ETSI TR 119 134-1 Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 1: Overview.

o ETSI TS 119 134-2: Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 2: Test suites for testing
interoperability of XAdES baseline signatures.

o ETSI TS 119 134-3: Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 3: Test suites for testing
interoperability of extended XAdES signatures.

e ETSI TS 119 134-4: Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 4: Testing Conformance of
XAdES baseline signatures.

e ETSI TS 119 134-5: Electronic Signatures and Infrastructures (ESI); XAdES digital
signatures - Testing Conformance and Interoperability; Part 5: Testing Conformance of
extended XAdES signatures.
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e ETSI TS 119 142-3: Electronic Signatures and Infrastructures (ESI); PAJES digital
signatures; Part 3: PAdES Document Time-stamp digital signatures (PAdES-DTS).

e ETSI TR 119 144-1 Electronic Signatures and Infrastructures (ESI); PAJES digital
signatures - Testing Conformance and Interoperability; Part 1: Overview.

o ETSISR 019 020: The framework for standardization of signatures; Standards for AAES
digital signatures in mobile and distributed environments.

e |ETF RFC 5280 (2008): Internet X.509 Public Key Infrastructure Certificate and CRL
Profile.

e |ETF RFC 2560 (1999): X.509 Internet Public Key Infrastructure, Online Certificate
Status Protocol — OCSP.

e |ETF RFC 3126 (2001): Electronic Signature Formats for Long Term Electronic
Signatures.

e [SO 19005 (2008): Format del fitxer / A-1.

e |ISO / TR 18492: 2005- Long-term preservation of electronic document-based
Information.

e UNE - ISO /TR 13008: 2010 - Informaci6 i documentacié. Conversiéo de documents
digitals i processos de migracié.

e ETSITS 102 176-1 V2.0.0 Electronic Signatures and Infrastructures (ESI); Algorithms
and Parameters for Secure Electronic Signatures; Part 1: Hash functions and
asymmetric algorithms.

e ETSI TS 102 023, v.1.2.1 i v.1.2.2. Electronic Signatures and Infrastructures (ESI);
Policy requirements for time-stamping authorities.

e ETSI TS 102 023, v.1.2.1 i v.1.2.2. Electronic Signatures and Infrastructures (ESI);
Policy requirements for time-stamping authorities.

e ETSITS 101.861 V1.3.1 Time stamping profile.

e ETSE TR 102.038, v.1.1.1. Electronic Signatures and Infrastructures (SEl); XML format
for signature policies.

e ETSE TR 102.041, v.1.1.1. Electronic Signatures and Infrastructures (SEI); Signature
policies report.

e ETSE TR 102.045, v.1.1.1. Electronic Signatures and Infrastructures (SEI); Signature
policy for extended business model.

e ETSE TR 102.272, v.1.1.1. Electronic Signatures and Infrastructures (SEI); ASN.1
format for signature policies.

e |ETF RFC 2560, X.509 Internet Public Key Infrastructure. Online Certificate Status
Protocol - OCSP.
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o |ETF RFC 3125, Electronic Signature Policies.

e |ETF RFC 3161 actualitzada per RFC 5816, Internet X.509 Public Key Infrastructure
Time-Stamp Protocol (TSP).

e |ETF RFC 5280, RFC 4325 i RFC 4630, Internet X.509 Public Key Infrastructure;
Certificate and Certificate Revocation List (CRL) Profile.

e |ETF RFC 5652, RFC 4853 i RFC 3852, Cryptographic Message Syntax (CMS).

e ITU-T Recommendation X.680 (1997): "Information technology - Abstract Syntax
Notation One (ASN.1): Specification of basic notation".

Instruccions desenvolupament Politica Identitat i

signatura electroniques_v5DEF1.docx Pagina 40 de 49

Podeu verificar la integritat d'aquest document a: https://seuelectronica.upc.edu/verifica-integritat-del-document

Codi Segur de Verificacié: FhzWitstDdGWfTGaPhTNJ

«©
2y
[
=
s
a
(@]
()]
©
«
0
c
[$]
D
h—4
©
o
®
=
(7]
| .
[J]
2
c
S

Original signat per:
ANA BELEN CORTINAS ABAD
[Secretaria general]

Universitat Politecnica de Catalunya
Signat en: 28-07-2022 13:48:12

GMT+2




UNIVERSITAT POLITECNICA
DE CATALUNYA
BARCELONATECH

Annex Il - Procediments d’obtencio, renovacio i revocacioé de certificats

Certificat d’empleat public T-CAT P en programari

Procediment d’obtencié
Sol-licitud

e La persona contactara amb [I'Entitat de Registre (Servei de Desenvolupament
Organitzatiu (o la unitat organitzativa responsable de I'administracio electronica a la
UPC) per sol-licitar I'emissié del seu certificat com a treballador public. En aquesta
sol-licitud ha d’indicar les dades personals i de contacte.

Validacio de la Identitat

e L’operador contactara amb el sol-licitant del certificat per verificar que les dades
personals que consten a la Identitat Digital de la UPC (registre previ dels treballadors
de la UPC) s6n exactament les mateixes que figuren al document oficial que l'identifica
i per tant, amb les que s’emetra el certificat.

Emissio i lliurament del certificat

e L'operador procedira a l'emissio del certificat.

o El titular rep un correu electronic del Consorci d’Administracié Oberta de Catalunya
(CAOC) amb les indicacions per fer la descarrega i la instal-lacio.

e L’operador envia el full de lliurament al titular del certificat per tal que el signi.

o El titular del certificat retorna signat el full de lliurament a I'entitat de Registre.
La UPC ha de custodiar aquest document signat durant un periode minim de 15 anys.

e En cas que el full de lliurament no es retorni signat, I'entitat de Registre revocara el
certificat.

Procediment de renovacio

o El Consorci d’Administracié Oberta de Catalunya envia dos correus electronics al titular
del certificat, avisant-lo de la caducitat. El primer correu s'envia 60 dies abans de la
data de caducitat i el segon 30 dies abans si encara no s’ha renovat el certificat.

o Enaquest correu, s’indica que el titular ha de contactar amb el Responsable del Servei
de certificacid (Servei de Desenvolupament Organitzatiu (o la unitat organitzativa
responsable de I'administracié electronica a la UPC) si vol renovar el certificat.

o El procés a seguir per a la renovacié d'un certificat sera el mateix que per a I'emissio
de certificats nous. L'operador haura de comprovar que la informacio utilitzada per
verificar la identitat i la resta de dades continuen sent valides. Si qualsevol informacio
ha canviat, es registrara adequadament la nova informacio.
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Procediment de revocacio

o La revocacié suposa invalidar definitivament un certificat digital. Es pot revocar d’ofici
quan algu en fa un mal Us, el titular deixa de ser membre de la comunitat o aquells
certificats suspesos que han superat el periode de 120 dies sense que s'hagin habilitat.

o El titular també pot sol-licitar per voluntat propia la revocacié del seu certificat,
contactant amb el Centre d'Atencié a I'Usuari de I'AOC (900905090) o bé amb I'Entitat
de Registre habilitada a la UPC, i facilitar el codi de suspensié que consta al Full de
Lliurament que li van lliurar en el moment de la gravacié del certificat digital.

e L'operador del Centre d'Atencié a I'Usuari de I'AOC, o el de I'Entitat de Registre
procediran a revocar el certificat digital.

Procediment de suspensio

o Silapersona perd o li roben el certificat digital, ha de trucar al Centre d'Atencié a I'Usuari
de I'AOC (900905090) o bé a I'entitat de Registre habilitada a la UPC, i facilitar el codi
de suspensié que consta al Full de Lliurament que li van lliurar en el moment de la
gravacio del certificat digital.

e L'operador de I'Entitat de Registre procedira a realitzar la suspensi6 del certificat. El
periode de suspensio és de 120 dies habils , durant el qual es pot sol-licitar que sigui
habilitat de nou, si la persona el recupera.

o Passat aquest periode, si no s'habilita, el certificat quedara automaticament revocat.

Certificat de representant

Procediment d’obtencié

Aquest certificat s’expedeix a les persones fisiques com a representants de les persones
juridiques .

Sol-licitud

o La peticié d’aquests tipus de certificats Unicament la podra fer:
o el propi representant o persona autoritzada
o ellla secretari/a General

e La sol'licitud d’expedicié aixi com les de suspensid, cancel-lacié de la suspensio i
revocacié hauran d’estar sempre avalades per la Secretaria General.

o El Servei de Desenvolupament Organitzatiu (o la unitat organitzativa responsable de
'administracié electronica a la UPC), amb el suport dels Serveis Juridics, portara a
terme les accions necessaries per gestionar la sol-licitud del certificat complint amb els
requeriments de I'entitat certificadora emissora (AOC, FNMT, ...).
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Validacio de la identitat
S’ha d’acreditar:

¢ laidentificacié de la persona representant. Documentacié d’identificacio valida i vigent:
DNI, Passaport o altres mitjans admesos en dret a efectes d’identificacié en els que
consti el seu nimero de DNI/NIF.

o laidentificacié de I'entitat representada (UPC) i de la seva existéncia.

e acreditar la capacitat i vigéncia de la representacié per mitja de document public
(nomenament). Nomenament (Rector) o poder notarial (Gerent) i certificat de la
Secretaria General en el que s’acrediti la vigéncia del nomenament.

Emissio i lliurament del certificat

En funcié del que determini I'entitat certificadora el certificat es lliurara al Representant en
targeta en el cas del certificat de 'AOC o el descarrega el propi representant en el cas del
certificat de la FNMT.

Procediment de revocacio

La revocacié es fara a peticié del propi representant o persona autoritzada o del/la
secretari/a General, quan la persona fisica deixi de representar a la UPC.

Certificat de segell electronic

La sollicitud, renovacio i revocacié d’aquest tipus de certificats es competéencia de la
Secretaria General.

La peticié6 i gesti6 d'aquests tipus de certificats és responsabilitat del Servei de
Desenvolupament Organitzatiu (o la unitat organitzativa responsable de I'administracié
electronica a la UPC).

El procediment de sol-licitud es:

e El sol'licitant ha d'accedir a EACAT identificant-se amb certificat digital.

e Ha d'emplenar, signar i enviar el formulari.

o El Servei de Certificacio Digital informa al Responsable del Servei I'emissié del
certificat.

o Ala Carpeta del Subscriptor estara disponible el certificat per a la seva
descarrega.

L'’Area TIC, s’encarregara de la descarrega i instal-lacié del certificat en el servidor
corresponent.
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Certificats d’aplicacié i de servidor segur
Procediment d’obtencié

La peticid i gestié d’aquests tipus de certificats, excepte el de segell electronic, és
responsabilitat de I'Area TIC que establira els criteris per a la peticié d’aquests tipus de
certificats. Es poden sol-licitar certificats de diferents entitats de certificacié amb I'aprovacio
d’aquesta Area.

En el cas que I'entitat de certificacio sigui ’AOC:

o El sol'licitant ha d'accedir a EACAT identificant-se amb certificat digital.

¢ Ha d'emplenar, signar i enviar el formulari.

o El Servei de Certificacio Digital informa al Responsable del Servei I'emissié del
certificat.

o Ala Carpeta del Subscriptor estara disponible el certificat per a la seva
descarrega.
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Annex lll - Glossari i conceptes

Fonaments técnics de la Signatura electronica
S'ha considerat important definir els tipus de signatura des d'un punt de vista técnic:

o Signatura attached: les dades de signatura resideixen en el document signat. Per
tant, el mateix document disposa de tota la informacié per comprovar |'autenticitat i
integritat de el document, aixi com la informacié necessaria per a la validacié de la
signatura. Cal diferenciar entre dos tipus diferents de signatura attached:

o Enveloped (incrustada), en aquest cas el document signat esta compost pel
contingut del document a signar més la signatura d'aquest contingut.

Document signat

Document a signar

Signatura electronica

o Enveloping (envoltant), en aquest cas el document signat és la signatura
electronica del document a signar i dins d'aquesta firma hi ha el mateix
document a signar.

Document signat

Signatura
alactronica

Document a
<innar

o Signatura detached: Les dades de signatura resideixen fora del document a
signar, perd associats a aquest. Les dades de la firma es mantindran per separat
durant tot el cicle de vida del document. Per validar la signatura cal crear un
document d'evidéncia electronica que contingui de forma conjunta el document i les
seves dades completes de la signatura.

Document a signatura
sianar electronica
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A continuacid, definirem el nivell de signatures.
¢ Signatura simple: el document conté una Unica signatura.

o Signatura multiple: el document conté dues o més signatures. Aquesta signatura
multiple consisteix en que diversos signants signin el document consecutivament.
Aquesta signatura es pot aplicar sobre el document original cada vegada, el que
s'identifica com a signatura paral-lela, o sobre el document signat, que s'identifica
com a signatura sequencial.

La signatura multiple s'utilitzara en diverses situacions en el marc dels procediments de la
Universitat, com ara en la signatura de documents electronics per més d'una persona o al
ressegellat de documents ja signats per actualitzar la validesa legal de el document al llarg
de el temps, abans que pugui quedar en entredit la validesa criptografica de la signatura
electronica.

Especificacions Técniques dels formats de signatura electronica

¢ Signatura electronica amb politica de signatura i amb segell de temps

Format de signatura derivat de la signatura electronica avangada amb identificador de
politica (en la nostra nomenclatura normativa de signatura electronica), també coneguda
EPES, amb la incorporacié d'un segell de temps que situa la signatura electronica en un
moment determinat de el temps.

La representacié grafica d'aquest format de signatura, identificat com AdES-T és la
seglent:

Segell de
temps sobre
la signatura

Identific

Dades signant

Atributs a signar

La signatura electronica amb politica explicita (XAdES-T), ha de contenir tots els elements
que es llisten a continuacié dels quals tots, excepte I'Ultim, corresponen a el format XAdES-
EPES (signatura electronica avangada amb identificador de politica):

° Les dades signats per l'usuari, com per exemple un document electronic

°  Eltipus de contingut signat: ContentType
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°  El resum criptografic del missatge: MessageDigest

° El certificat emprat per signar: ESSSigningCertificate o OtherSigningCertificate
° Ladataihora al-legada de la signatura: SigningTime (Opcional)

° Les pistes sobre el contingut signat: ContentHints (Opcional)

° Laidentificacié del contingut: Contentldentifier (Opcional)

° Lareferéncia als continguts: ContentReference (Opcional)

° Laindicacio del tipus de compromis: CommitmentTypelndication (Opcional)
° Lalocalitzacio del signant: SignerLocation (Opcional)

° Els atributs del signant: SignerAttributes (Opcional)

° El segell de data i hora sobre el contingut: ContentTimestamp (Opcional)

°  Contrafirma: Countersignature (Opcional)

° Identificacié de la politica de signatura: SignaturePolicyldentifier (en la nostra
nomenclatura normativa de signatura electronica)

° Segell de data i hora de la signatura: SignatureTimeStamp

o Signatura electronica d’Arxiu
La signatura electronica d'arxiu accepta dos formats:

1. Signatura AdES. La signatura electronica d'arxiu (AdES-A) part del format de signatura
electronica extensa (XL), que inclou tots els elements de verificacio de la vigéncia del
certificat per poder repetir la validacid6 de manera autdbnoma. Sobre aquest format
extens de signatura, afegeix un segell de temps, preveient el ressegellat successiu de
manera periodica. Aquest és el format de signatura més complet i esta pensat
expressament per als documents que es vol garantir la disponibilitat al llarg del temps.

Signatura electronica d’Arxiu (ES-A)

Podeu verificar la integritat d'aquest document a: https://seuelectronica.upc.edu/verifica-integritat-del-document
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- El certificat utilitzat per signar: SigningCertificate o KeyInfo: X509Data

- Ladatai hora al-legada de la signatura: SigningTime (Opcional)

- El format de I'objecte de dades signat: DataObjectFormat (Opcional)

- Laindicacio del tipus de compromis: CommitmentTypelndication (Opcional)
- Ellloc de produccio de la signatura: SignatureProductionPlace (Opcional)

- El paper de la persona que signa: SignerRole (Opcional)

- El segell de data i hora sobre el contingut: AllDataObjectsTimeStamp o
IndividualDataObjectsTimeStamp (Opcional)

- La contrafirma: Reference o CounterSignature (Opcional)

- lIdentificacié de la politica de signatura: SignaturePolicyldentifier (en la nostra
nomenclatura normativa de signatura electronica)

- Segell de data i hora de la signatura: SignatureTimeStamp

- Referéncies completes de certificats: CompleteCertificateRefs

- Referéncies completes de revocacié: CompleteRevocationRefs

- Referéncies completes de certificats d'atributs: AttributeCertificateRefs

- Referéncies completes de revocacié d'atributs: AttributeRevocationRefs

- Segell de data i hora sobre la signatura completa: SigAndRefsTimeStamp

- Segell de data i hora sobre les referéncies de certificats i revocacions:
RefsOnlyTimeStamp

- Valors de certificats: CertificateValues

- Valors de revocacio: RevocationValues

- Valors de certificats d'atribut: AttrAuthoritiesCertsValues

- Valors de revocacio de certificats d'atribut: AttributeRevocationValues

- Segell de data i hora d'arxiu: ArchiveTimeStamp Obligatori

2. Signatura PAdES-LTV. La signatura electronica de llarga durada (Long Term
Validation) és un format especific de la familia PAJES. La signatura més basica, la
PAdES Basic esta s'especifica en la ISO 32000 - 1. La signatura PAJES EPES inclou
la signatura electronica de el document (en format CAdES - BES), amb segell de temps
(recomanat) i una resposta de validacié d'un servei OCSP (recomanat). Pot incloure, a
més, motius de signatura, el lloc de la signatura i dades de contacte del signant. Inclou,
a més, la politica de signatura.
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Sobre aquestes firmes es pot construir una signatura PAJES - LTV que inclou, per a la
verificacio de les signatures i del contingut, que les autoritats de certificacio en el
moment de la validacié eren correctes, la resposta del servei de validacio OCSP i un
segell de temps sobre aquesta verificacié de signatures.

A la signatura es pot afegir, a posteriori, un nou comprovant de verificacidé que garanteix
que la verificacié que es va fer en el seu moment continua sent valida i, a més, s'afegeix
un nou segell de temps que protegeix les firmes i els seus validacions.

Validacion de los
datos y de | firma
Sello de tiempo

Validacién 2 de los
datos y de la firma

Sello de tiempo 2

Validacién de los
datos y de la firma
Sello de tiempo

Aquest tipus de signatura s'usa per a qualsevol tipus de document, que hagi de
conservar-se més que el temps de validesa del segell de temps corresponent.

Codi segur de verificacié (CSV)

El codi segur de verificacié consisteix en una sequéncia de lletres i nUmeros generada de
manera pseudoaleatoria i associada univocament al document. La seva creacio es realitza
en base a un sistema de generacié d'una URI (Uniform Resource Identifier) Unica per a
cada un dels documents electronics a imprimir de forma segura.

La Universitat utilitza el seguent procediment per generar els CSV:

1. Es generara una cadena de caracters unint I'adreca MAC de servidor, el temps
actual en milisegons, un nombre aleatori i la peticié rebuda com a cadena de
caracters.

2. Sobre aquesta cadena de caracters resultant, s'aplicara un algoritme SHA-2 per
capolar, el qual sera truncat a 15 bytes.

3. Un cop obtingut aquest codi, es codificara en base64 per tal d'obtenir 20
caracters alfanumeérics.
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